DHARMA TECNOLOGIA / GUIA PRATICO

Guia de Sobrevivéncia
Digital para Pequenas
Empresas Brasileiras

Backup, acesso, nuvem e seqguranca basica antes que uma falha vire
crise.

Um guia direto para reduzir riscos operacionais antes que um problema
técnico vire prejuizo real.

Sem terrorismo. Sem buzzword. Sem solucdo magica. Sé pratica.
dharmat.com.br
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Antes de continuar

Este material é gratuito. Nao pedimos seu e-mail para

liberar o PDF e ndo queremos invadir sua caixa de entrada.

A ideia é simples: vocé baixa, |é e aplica. Se o conteudo fizer
sentido e vocé quiser uma analise mais profunda da sua

empresa, a Dharma Tecnologia esta disponivel para Aponte a camera para
solicitar um diagnéstico
conversar. -
de seguranca digital.

Menos captura. Mais confianca.
Solicitar diagnéstico Acessar dharmat.com.br

Use este guia como um checklist de sobrevivéncia: marque o que sua
empresa ja faz, identifique os pontos frageis e priorize o que pode
causar prejuizo real.

O objetivo ndo é vender medo. E reduzir improviso.

Pequenas empresas brasileiras nao precisam virar bancos. Mas precisam sair do modo “esta
funcionando, entdo deixa assim” antes que uma falha vire crise.


https://dharmat.com.br/diagnostico-seguranca-digital/
https://dharmat.com.br
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Introducao

Um notebook roubado. Uma conta Google perdida. Um ransomware silencioso rodando ha dias.
Um HD que morreu sem aviso. Um funcionario que saiu da empresa levando acesso junto. Um
backup que existia - mas nunca tinha sido testado.

Cada um desses cenarios acontece todos os dias com pequenas empresas brasileiras.
E quase sempre a descoberta vem tarde: no momento em que a operagao ja parou.

Hoje, mesmo empresas pequenas dependem completamente de tecnologia para funcionar.
WhatsApp, e-mail, arquivos na nuvem, sistemas financeiros, contas bancarias, ERP, acesso remoto,
notebooks, senhas, autentica¢do. Tudo isso junto forma a espinha dorsal do negécio - e quase
tudo isso, na maioria das empresas, cresceu sem nenhum planejamento.

Uma conta criada as pressas. Uma senha compartilhada no grupo do WhatsApp. Um backup
improvisado num HD externo esquecido na gaveta. Um computador antigo que continua
"aguentando".

Até o dia em que deixa de aguentar.

Este material ndo foi escrito para assustar ninguém. Foi escrito para ajudar pequenas empresas
brasileiras a reduzir riscos operacionais basicos antes que um problema técnico vire prejuizo real.

Sem terrorismo. Sem buzzword. Sem "solu¢do magica com IA".

Sé orientacdo pratica - do tipo que faz diferenca antes da crise, ndo depois.
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A Falsa Sensacao de Seguranca

Existe uma diferenca enorme entre usar tecnologia e ter uma estrutura minimamente segura.

Muitas empresas acreditam que estao protegidas porque usam Google Drive, tém antivirus
instalado, pagam Microsoft 365, possuem um HD externo ou armazenam arquivos na nuvem.

Mas isso sozinho ndo significa resiliéncia.

Cloud nao é backup.

Sincronizagao nao é backup.

E backup nunca testado é esperanga, nao protecao.

Esse é um dos maiores problemas da pequena empresa moderna: a sensacao de que "esta tudo
salvo". Na pratica, com mais frequéncia do que parece:

* 0 ransomware criptografa os arquivos sincronizados e envia tudo criptografado para a nuvem
automaticamente

+ o funcionario apaga algo sem perceber e a sincroniza¢do confirma a exclusao

* a conta principal é comprometida e o invasor altera ou apaga o que quiser

* 0 backup existe, mas esta corrompido

* ninguém na empresa sabe como restaurar os dados

A maioria das empresas nunca testou um restore completo na vida.
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O Que Realmente Para Pequenas
Empresas

Quando pensam em falhas digitais, as pessoas imaginam hackers de filme invadindo servidores
corporativos. Na vida real, os problemas mais comuns sao muito mais simples - e mais faceis de
prevenir.

Conta de e-mail comprometida

Uma senha vazada pode dar acesso a e-mails, documentos, contatos, sistemas financeiros e
redefinicdo de senha de todos os outros servigos da empresa. Hoje, o e-mail virou a chave mestra
do negdcio. Quem controla o e-mail controla tudo.

Notebook roubado ou perdido

Muitas empresas ainda operam sem criptografia de disco. Isso significa que, se alguém tiver
acesso fisico ao notebook, pode acessar livremente planilhas, contratos, senhas salvas no
navegador, dados financeiros e arquivos de clientes. Sem precisar de senha, sem precisar de
hacker.

Ransomware

Ransomware ndo é problema sé de empresa grande. Na verdade, empresas pequenas costumam
ser alvo preferencial justamente porque possuem menos prote¢ao, ndo tém monitoramento,
usam senhas fracas, ndo segmentam acessos e dependem de estruturas improvisadas.

O impacto normalmente ndo é "sé técnico". E operacional. A empresa para - e fica parada
enquanto o problema nao for resolvido.

Dependéncia excessiva de uma uUnica pessoa

Extremamente comum no Brasil. S6 uma pessoa sabe as senhas, administra as contas, acessa o
banco, controla o dominio e tem acesso ao Google Workspace. Se essa pessoa sair, ficar doente ou
simplesmente perder o acesso, o problema vira operacional imediatamente. A empresa para
esperando ela resolver.
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WhatsApp como infraestrutura critica

Muitas empresas praticamente operam dentro do WhatsApp. Cliente, fornecedor, financeiro,
equipe - tudo centralizado em um Unico aplicativo, numa Unica conta, num unico numero. Se a
conta for perdida ou sequestrada, parte da operacdo simplesmente desaparece junto.
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Cloud N&o E Backup

Google Drive, OneDrive e Dropbox sdo ferramentas excelentes. Mas sincronizacdo nao substitui
backup - e entender essa diferenca pode evitar um desastre.

Se um arquivo for apagado localmente e a sincronizacdo ocorrer, ele desaparece da nuvem
também. Se um ransomware criptografar a pasta sincronizada, os arquivos criptografados sao
enviados automaticamente para a nuvem. Se uma conta for comprometida, o invasor pode apagar
ou alterar qualquer coisa.

Backup de verdade precisa considerar multiplas cépias, versionamento, isolamento e capacidade
real de restauragao.

A regra 3-2-1 continua sendo o padrdo mais sélido:

* 3 copias dos dados
* em 2 midias diferentes

* sendo 1 cépia offline ou fora da empresa

Pode parecer exagero - até o dia em que alguma coisa falha.
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Os Erros Mais Comuns

"O backup fica conectado o tempo inteiro"

Se o backup esta permanentemente conectado a maquina principal, ele pode ser afetado junto
com o resto da estrutura. Um ransomware nao distingue backup de arquivo de trabalho - ele
criptografa tudo que consegue alcangar.

"Todo mundo usa a mesma senha"

Isso transforma um Unico vazamento em efeito dominé. Uma senha exposta compromete e-mail,
sistema financeiro, acesso ao servidor e tudo mais que usava a mesma combinacdo.

"Nunca testamos restore"

O backup existe. Mas ninguém sabe se funciona. Backup sem teste periédico de restauragdo nao é
backup - € uma aposta.

"SO existe uma conta administradora"”

A empresa inteira depende de um uUnico acesso. Se essa conta for comprometida ou o responsavel
sair sem transferir o controle, ninguém mais consegue administrar nada.

"O notebook pessoal também é usado para trabalhar"

Misturar ambiente pessoal e corporativo aumenta drasticamente o risco. O notebook pessoal ndo
tem os controles minimos exigidos num ambiente corporativo - e uma infeccdo doméstica pode se
espalhar para sistemas da empresa.

"Funcionario que saiu ainda possui acesso"

Isso acontece com frequéncia assustadora. Contas ativas de ex-funcionarios sdo uma das
principais portas de entrada para incidentes - especialmente quando a saida ndo foi amigavel.
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"Os arquivos importantes estao espalhados"

Desktop, pendrive, WhatsApp, Google Drive pessoal, HD externo. Ninguém sabe exatamente onde
estdo os dados criticos da empresa. E quando precisar restaurar algo, ninguém vai saber onde
procurar.
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O Minimo Que Deveria Existir

Pequenas empresas nao precisam virar bancos. Mas algumas praticas basicas reduzem
drasticamente os riscos - e a maioria ndo exige grande investimento, so6 disciplina.

MFA em tudo que importa

Autenticacdo em dois fatores deveria existir em e-mail, banco, Google Workspace, Microsoft 365,
VPN e qualquer sistema critico. E a medida de maior impacto pelo menor esforco. A maioria dos
ataques comec¢a com uma senha vazada - o MFA quebra essa cadeia.

Backup testado, nao sé existente

N&o basta configurar backup e esquecer. E preciso testar restauracdo periodicamente - pelo
menos uma vez por trimestre para dados criticos. Se vocé nunca restaurou, vocé ndo sabe se vai
conseguir quando precisar.

Criptografia de disco nos notebooks

BitLocker no Windows e FileVault no Mac sdo gratuitos e ja vém no sistema operacional. Com
criptografia ativa, um notebook roubado vira um tijolo para quem ndo tem a senha de acesso.
Sem criptografia, os dados estdo acessiveis a qualquer um.

Gerenciador de senhas

Senhas anotadas em bloco de notas, salvas no WhatsApp ou reutilizadas em varios sistemas sao
um desastre esperando acontecer. Um gerenciador de senhas resolve o problema de forma
definitiva - e ndo custa caro.

Inventario basico da estrutura

A empresa deveria saber quais notebooks existem, quem usa cada um, quais contas estao ativas,
quais sistemas sao criticos e quem tem acesso a cada um. Parece 6bvio. A maioria das pequenas
empresas ndo tem essa lista.
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Revogacao imediata de acesso

Funcionario saiu? O acesso precisa ser removido no mesmo dia - e-mail, sistemas, nuvem, banco,
tudo. Nao amanha. Nao quando der. No mesmo dia.

Estrutura minimamente documentada

Muitas empresas operam em estruturas que cresceram no improviso durante anos. E improviso
funciona - até parar de funcionar. Documentar o basico (quais sistemas existem, quem administra,
onde ficam os backups) é o primeiro passo para sair do modo apagador de incéndio.
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Checklist de Sobrevivéncia Digital

Se vocé chegou até aqui, provavelmente reconheceu pelo menos um cenario que existe na sua
empresa agora.

Responda honestamente. Se varias respostas forem "ndo" ou "ndo sei", sua empresa
provavelmente carrega riscos maiores do que imagina.

Backup e Continuidade

[1Vocé ja restaurou um backup completo ao menos uma vez?
[1Seus backups ficam offline ou isolados da rede principal?

[ 1 Existe mais de uma copia dos dados em locais diferentes?

[ 1Vocé conseguiria recuperar arquivos criticos dentro de um dia util?

Acesso e Identidade

[ ] Funcionarios usam MFA nos sistemas criticos?

[ 1 Existe controle de quem acessa o qué?

[ ] Contas de ex-funcionarios sdo removidas no mesmo dia da saida?
[ 1 Existe mais de um administrador para os sistemas principais?

Estrutura Operacional

[1Sua empresa consegue operar se um Unico notebook parar?

[ 1Sua operacdo sobreviveria se a conta do WhatsApp fosse perdida hoje?
[1Vocé sabe exatamente onde estdo os dados criticos da empresa?

[ 1 Existe alguma documentagdo minima da estrutura de TI?

Seguranca Basica

[10Os notebooks da empresa usam criptografia de disco?
[ 1Sistemas e softwares sao atualizados regularmente?
[1Senhas sdo Unicas por sistema ou sdo reutilizadas?

[ ] Existe algum monitoramento basico de incidentes?
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Consideracoes Finais

A maioria das empresas so6 revisa sua estrutura depois de um incidente.

Depois da perda de dados. Depois do ransomware. Depois da conta invadida. Depois da operagcao
parar.

O objetivo deste material é ajudar pequenas empresas brasileiras a reduzir riscos antes que isso
aconteca.

Nenhuma estrutura sera perfeita. Mas existe uma diferenca enorme entre operar no improviso e
operar com consciéncia dos riscos. Pequenas melhorias feitas continuamente valem mais do que
grandes projetos feitos tarde demais - ou depois da crise.
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Proximo passo

Se o checklist levantou dividas que vocé nao sabe responder, faz
sentido conversar antes que o problema apareca.

A Dharma Tecnologia trabalha com infraestrutura, continuidade operacional, seguranca pratica e
desenvolvimento de solug¢des digitais para pequenas e médias empresas.

Ndo vendemos susto. Ndo empurramos ferramenta que ndo faz sentido para o seu porte. A
proposta é ajudar sua empresa a operar cOm menos caos e mais previsibilidade.

Solicitar diagnéstico Acessar dharmat.com.br

Site: https://dharmat.com.br

Diagnéstico: https://dharmat.com.br/diagnostico-seguranca-digital/
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